BAB Il
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12. Umum

Peran intelijen bagi negara sangat vital karena menjadi mata dan
telinga didalam mendeteksi dini dan memberi peringatan dini terhadap
bahaya setiap hakikat ancaman yang mungkin akan membahayakan
kepentingan dan keamanan nasional. Dalam menghadapi hakikat
ancaman ini, aparat inteljen dapat menjalankan peran-perannya yaitu
melakukan upaya,' pekerjaan, kegiatan, dan tindakan yang nyata baik
berupa deteksi dini atau peringatan dini sebagai langkah pencegahan,
penangkalan, dan penanggulangan. Ketiga langkah tersebut dapat
dimaknai sebagai langkah pre-emtif dan preventif, serta langkah-langkah
atau tindakan yang nyata berupa penanggulangan terhadap setiap hakikat
ancaman. Didalam menjalankan perannya tersebut, intelijen negara dapat
melaksanakan fungsi-fungsinya baik berupa penyelidikan, pengamanan
maupun penggalangan dengan tetap menghormati hukum, nilai demokrasi,
dan hak asasi manusia.

Realisasi peran intelijen negara khususnya pada lingkungan BIN di
era reformasi 5 (lima) tahun terakhir dan lebih khusus lagi di masa pandemi
Covid-19 dalam 1,8 tahun sejak Maret 2020, ada beberapa upaya,
pekerjaan, kegiatan dan tindakan deteksi dini dan peringatan dini yang perlu
dioptimalkan kemanfaatannya dalam pencegahan, penggalangan dan
penanggulangan setiap hakikakt ancaman yang dihadapi dan harus diatasi.
Sekali saja intelijen bocor apalagi kemudian di blow-up oleh media, maka
nama baik dan citra intelijen menjadi taruhannya. Maka perlu ada
koordinasi, sinergitas, dan kerjasama yang terus-menerus untuk
mengoptimalkan perannya tersebut. Kemudian yang terpenting juga adalah
bagaimana peran tersebut dilaksanakan di lapangan. ini membutuhkan
dasar atau payung hukum yang lebih iengkap dan memadai karena di
lapangan pelaksanaan peran inteliien negara akan berhadapan dengan
kompleksitas kehidupan baik didalam maupun diluar negeri. Selain itu juga
membutuhkan ketersediaan SDM intelijien dan komitmen pemimpin
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nasional agar seluruh peran intelijen negara tersebut benar-benar dapat

dijalankan secara lebih optimal lagi.

Dengan menggunakan pisau analisis berupa teori-teori, diharapkan
dapat ditemukan sebuah “benang merah” keterkaitan optimalisasi peran
intelijen negara terhadap upaya bangsa Indonesia dalam mewujudkan
Kewaspadaan Nasional yang tangguh. Karena di era reformasi dan
khususnya selama masa pandemi Covid-19 ini, sikap waspada bangsa
benar-benar diuji ketangguhannya. Kepentingan dan keamanan nasional
sedang menuntut setiap warga negara menunjukkan sikap kepedulian dan
rasa tanggungjawabnya memupuk semangat cinta tanah air untuk tetap
tegak dan utuhnya serta kelangsungan hidup masyarakat, bangsa dan
negara dari setiap hakikat ancaman.

13. Analisa Peran dan Fungsi Intelijen Negara guna Mewujudkan

Kewaspadaan Nasional Yang Tangguh.

Berdasarkan teori dekonstruksi dari Derrida dapat dimaknai apa yang
menjadi rumusan teks dari peran intelijen negara pada Pasal 4, dan fungsi
intelijen negara pada Pasal 6 UU RI No.17 Tahun 2011 tentang Intelijen
negara, sebagai berikut:

a. Peran intelilen negara sebagaimana dirumuskan didalam rumusan
teks Pasal 4 UU RI No.17 Tahun 2011 terdapat 4 (empat) frase kata
yang mengandung makna sebagai berikut:

1) Pertama, upaya, pekerjaan, kegiatan, dan tindakan. Upaya
dapat diartika juga sebagai usaha, akal, iktiar untuk mencapai
suatu maksud, memecahkan persoalan mencari jalan keluar®®.
Pekerjaan mengandung arti aktivitas utama yang dilakukan cleh
manusia atau sesuai yang dilakukan oleh manusia untuk tujuan
tertentu yang dilakukan dengan cara yang baik dan benar®0.
Sedang kegiatan diartikan sebagai sekumpulan tindakan
pengerahan sumber daya baik yang berupa personel (SDM),
barang modal termasuk peralatan dan teknologi, dana, atau

5% Depdikbud, 2002. Kamus Besar Bahasa Indonesia, Jakarta: Balai Pustaka, hal. 1250
0 https://www.gurupendidikan.co.id/pekerjaan/, diakses pada 3 Oktober 2021 pukul 10.32 WITA
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kombinasi dari beberapa atau kesemua jenis sumber daya
tersebut sebagai masukan (input) untuk menghasilkan keluaran
(output) dalam bentuk barang/jasa®. Adapun yang tindakan
adalah suatu peristiwa atau kejadian yang pada umumnya tidak
dilakukan secara terus-menerus.

2) Kedua, deteksi dini dan peringatan dini. Deteksi dini dapat
dimaknai sebagai usaha-usaha untuk mengetetahui ada
tidaknya suatu ancaman baik potensial maupun aktual terhadap
kepentingan dan keamanan nasional. Sedangkan peringatan
dini dapat dimaknai sebagai suatu tindakan memberitahukan
akan terjadinya suatu yang dapat membahayakan kepentingan
dan keamanan nasional.

3) Ketiga, Pencegahan, penangkalan, dan penanggulangan.
Pencegahan dimaknai sebagai sebuah langkah-langkah untuk
mencegah sesuatu hakikat ancaman potensial agar tidak muncul
ke permukaan. Penangkalan dimaknai sebagai langkah-langkah
menolak atau menangkal masuknya hakikat ancaman dari luar
negeri kedalam kehidupan bangsa Indonesia. Sedangkan
penanggulangan dapat dimaknai sebagai langkah-langkah
memberikan perlindungan kepada masyarakat terhadap bahaya
ancaman.

4) Hakikat ancaman yang mungkin timbul dan mengancam
kepentingan dan keamanan nasional. Menurut Pasal 1 angka 4
ancaman UU Rl No.17 Tahun 2011 adalah setiap upaya,
pekerjaan, kegiatan dan tindakan, baik dari dalam negeri
maupun luar negeri, yang dinilai dan/atau dibuktikan dapat
membahayakan keselamatan bangsa, keamanan, kedaulatan,
keutuhan wilayah NKRI, dan kepentingan nasional di berbagai
aspek baik ideologi, politik, ekonomi, sosial budaya, maupun
pertahanan keamanan. Sementara menurut konsepsi
Kewaspadaan Nasional Lemhannas RI, hakikat ancaman
dimaknai sebagai setiap usaha dan kegiatan, baik yang berasai

61 UU No.15 Tahun 2006 tentang Badan Pemeriksa Keuangan.



31

dari luar negeri atau bersifat lintas Negara maupun yang timbul
di dalam negeri, yang dinilai membahayakan kedaulatan negara,
keutuhan wilayah negara dan keselamaatan segenap bangsa®2.
Dari kedua makna tersebut, dapat dikatakan bahwa hakikat
ancaman dari kacamata intelijen dan kacamata Kewaspadaan
Nasional memiliki kesamaan.

b.  Fungsi intelijen negara sebagaimana dirumuskan didalam rumusan
teks Pasal 6 ayat (1) UU RI No.17 Tahun 2011 terdapat 3 (tiga) fungsi
yaitu penyelidikan, pengamanan, dan penggalangan yang
mengandung makna sebagaimana dijelaskan tersendiri oleh undang-
undangnya, sebagai berikut:

1) Penyelidikan terdiri atas serangkaian upaya, pekerjaan,
kegiatan, dan tindakan yang dilakukan secara terencana dan
terarah untuk mencari, menemukan, mengumpulkan, dan
mengolah informasi menjadi Intelijen, serta menyajikannya
sebagai bahan masukan untuk perumusan kebijakan dan
pengambilan keputusan®3.

2) Pengamanan terdiri atas serangkaian kegiatan yang dilakukan
secara terencana dan terarah untuk mencegah dan/atau
melawan upaya, pekerjaan, kegiatan Intelijen, dan/atau Pihak
Lawan yang merugikan kepentingan dan keamanan nasional®.

3) Penggalangan terdiri atas serangkaian upaya, pekerjaan,
kegiatan, dan tindakan yang dilakukan secara terencana dan
terarah untuk memengaruhi Sasaran agar menguntungkan
kepentingan dan keamanan nasional®®, '

Dari pemaknaan rumusan teks pasal tentang peran dan fungsi intelijen
negara diatas, maka dapat dikatakan bahwa peran intelijen negara setelah
dilakukan analisis berdasarka teori dekonstruksi dari Derrida adalah
melakukan pencegahan, penangkalan dan penanggulangan terhadap
setiap hakikat ancaman yang dilaksanakan dengan cara deteksi dini dan

52 |pid. Tim Pokja Kewaspadaan Nasional, hal.45
63 Pasal 6 ayat (2) UU No.17 Tahun 2011
64 Pasal 6 ayat (3) UU No.17 Tahun 2011
65 Pasal 6 ayat (4) UU No.17 Tahun 2011
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peringatan dini melalui kegiatan penyelidikan, pengamanan dan
penggalangan didalam suatu rangkaian upaya, pekerjaan, kegiatan dan
tidakan yang terprogram dalam rangka menjaga terjaminnya kepentingan
dan keamanan nasional. Selain peran dan fungsi sebagaimana tersebut
diatur didalam Pasal 4 dan 6 UU RI No.17 Tahun 2011 tersebut, BIN
sebagai intelijen negara berdasarkan Perpres No.67 Tahun 2013 tentang
Koordinasi Intelijen Negara, juga memiliki peran sebagai koordinator
intelijen negara dan membentuk Kominpus di tingkat pusat, dan Kominda
di tingkat provinsi dan daerah kabupaten/kota di Indonesia, serta perwakilan
BIN di luar negeri (Perbinlu). Peran ini diperkuat dengan diterbitakannya
Perpres No.73 Tahun 2020 tentang Kemenko Polhukam, yang memberi
kedudukan BIN menjadi istimewa karena produk intelijen yang dihasilkan
BIN dapat disampaikan langsung kepada Presiden Rl selaku end user.
Dalam hal ini BIN memiliki direct access kepada Presiden RI, sehingga
Presiden merupakan penerima pertama informasi intelijen, dan dari
Presiden pulalah informasi intelijen itu didistribusikan kepada K/L untuk
ditindaklanjuti.

Pelaksanaan dari pencegahan, penangkalan dan penanggulangan
diharapkan dapat meningkatkan sikap waspada bangsa Indonesia terhadap
ancaman. Oleh konsepsi Kewaspadaan Nasional, ancaman yang dimaksud
adalah setiap usaha dan kegiatan dari luar negeri dari di dalam negeri yang
dinilai akan menimbuikan bahaya terhadap kedaulatan negara, keutuhan
wilayah negara dan keselamaatan segenap bangsa®. Sikap waspada yang
dilandasi oleh semangat mencegah, menangkal, dan menanggulangi setiap
hakikat ancaman akan mempertangguh kondisi Kewaspadaan Nasional
bangsa Indonesia.

14. Analisa Peran Intelijen Yang Perlu Dioptimalkan guna Mewujudkan
Kewaspadaan Nasional Yang Tangguh
Peran pencegahan, penangkalan, dan penanggulangan, serta selaku
koordinator intelijen negara yang dijaiankan oleh BIN periu dioptimalkan
melalui koordinasi, sinergitas dan kerjasama diantara intelijen negara baik

66 |bid. Tim Pokja Kewaspadaan Nasional, hal.45
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di tingkat pusat maupun daerah, atau antara pusat dengan daerah, serta
antara BIN dengan perwakilan BIN di luar negeri. Menurut teori kerjasama
dari Abdulsyani, tujuan bersama yaitu menjaga dan menjamin kepentingan
dan keamanan nasional harus ada kesamaan pemahaman antara BIN
dengan intelijen negara lainnya baik di tingkat pusat maupun daerah. Ini
bisa terjadi bila diantara intelien negara dapat bekerjasama saling
membantu dan tidak mencampuri urusan internal masing-masing. Karena
setiap intelijen negara dituntut untuk saling percaya akan pekerjaan dan
tanggungjawabnya masing-masing dalam mencapai tujuan bersama. Yang
harus menjadi perhatian bersama didalam melakukan kerjasama adalah
memperlemah faktor penghambat, dan memperkuat faktor pendukung,
sehingga kerjasama dapat dilakukan dengan sebaik-baiknya, sehingga
upaya, pekerjaan, kegiatan dan tindakan berupa deteksi dini dan peringatan
dini masih lemah. Dampaknya adalah upaya pencegahan, penangkalan
dan penanggungan terhadap setiap hakikat ancaman di beberapa tempat
tidak berhasil seperti saat menghadapi KKB atau KST OPM d Papua, yang
menyebabkan seorang Jenderal yakni Kabinda Papua mengalami nasib
naas saat baku tembat di wilayah kerjanya.

Kelemahan lain yang salah satunya diakibatkan oleh masih lemahnya
peran BIN adalah kurangnya insting deteksi dini dan peringatan dini
terhadap risiko ancaman kesehatan. Padahal pada akhir tahun 2018
Menteri Kesehatan waktu telah memberi sinyal akan munculnya ancaman
kesehatan. Bahkan pada detik-detik akan munculnya penyebaran wabah
pademi Covid-19 di Indonesia, BIN belum bisa meyakinkan pimpinan
nasional untuk bergerak cepat dalam mencegah, menangkal dan
menanggulangai dampak pandemi Covid-19 di tanah air. Akibatnya wabah
ini menyebar dengan cepat ke seluruh wilayah di Indonesia. Korban pun
berjatuhan hinggga 4 Oktober 2021 ini ada 142.261 orang dinyatakan
meninggal dunia, dan lebih dari 4 juta orang terkonfirmasi Covid-19.

Di saat pandemi Covid-19 memberi dampak semakin luas, karena
tidak saja di sektor kesehatan yang telah membuat hampir seluruh rumah
sakit di Indonesia penuh dengan pasien Covid-19, tetapi juga menyebabkan
perekonomian nasional mengalami keterpurukan, kehidupa sosial budaya
juga tidak lebih baik, dan kondisi pertahanan dan keamanan semakin
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mengkhawatirkan. Kasus kriminalitas mengalami lonjakan dari 4.650 kasus
menjadi 4.886 kasus hanya kurun waktu satu minggu. Belum lagi
dihadapkan dengan ancaman perang informasi dan serangan siber yang
semakin besar, dimana ini juga terkait dengan pertumbuhan dan semakin
banyaknya pengguna internat yang pada tahun 2019 saja telah mencapai
197,7 juta atau 73,7% penduduk Indonesia. BIN juga belum sepenuhnya
dapat mencegah, menangkal dan menanggulangi ancaman pelanggaran
wilayah seperti yang dilakukan oleh China terhadap wilayah ZEE Indonesia
diutara kepulauan Natuna. Setelah terjadi pelanggaran wilayah, BIN baru
tergugah untuk melakukan penyelidikan, pengamanan dan penggalanan,
namun pelanggaran wilayah oleh China ini sudah mencapai situasi dan
kondisi yang kompleks.

Dengan demikian peran intelijen negara yang perlu dioptimalkan untuk
mewujudkan Kewaspadaan Nasional yang tangguh adalah tindakan deteksi
dini dan peringatan dini yang dinilai masih lemah, padahal kedua tindakan
itu merupakan landasan bagi BIN dalam upaya pencegahan, penangkalan
dan penanggulangan. Deteksi dini dan peringatan dini juga menjadi
pendorong bagi intelijen negara untuk melakukan koordinasi, dan
membangun sinergitas dan kerjasama dalam menghadapi dan mengatasi
setiap hakikat ancaman yang mungkin bisa membahayakan kepentingan
dan keamanan nasional. Koordinasi akan selalu menjadi lemah bila setiap
intelijen negara tidak memiliki kesamaan dalam pemahaman terhadap
kepentingan dan keamanan nasional. Meskipun telah diatur didalam
peraturan perundang-undangan, namun dalam praktek koordinasi,
sinergitas dan kerjasama itu belum melekat kuat baik secara institusional
atau kelembagaan maupun secara personil diantara anggota intelijen
negara di Indonesia. Akibatnya salah satu dampaknya adalah

Analisis Cara Meningkatkan Pelaksanaan Peran Intelijen Negara Yang
Optimal di Lapangan guna Mewujudkan Kewaspadaan Nasional Yang
Tangguh

Peran intelijen negara yang perlu dioptimalkan tersebut diatas, perlu
dicari cara untuk meningkatkannya menjadi optimal terutama di lapangan.
Agar menjadi optimal, maka digunakan teori manajemen dari George R.
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Terry yang menekankan pengelolaan seluruh sumberdaya yang ada di
lingkungan BIN, baik dasar atau payung hukumnya, sumberdaya
manusianya, maupun dukungan dari pimpinan nasional. Dasar atau
payung hukum harus ditempatkan sejak awal dilakukannya perencanaan
dalam menyusun upaya, pekerjaan, kegiatan dan tindakan deteksi dini dan
peringantan dini yang dihasilkan baik melalui penyelidikan, pengamanan
maupun penggalangan, sehingga seluruh aktivitas intelijen negara
dilandasi oleh peraturan perundang-undangan yang berlu baik hukum
nasional maupun hukum internasional. Hal ini mengingat BIN adalah
intelijen negara baik untuk didalam negeri maupun luar negeri.

Terkait dengan dasar atau payung hukum yang harus menjadi
landasan bersikap dan berindak intelijen negara UU Rl No.17 Tahun 2011
tentang Intelijen Negara (UU Intelijen). Meskipun sudah ada peran yang
jelas sebagaimana dirumuskan oleh Pasal 4 UU Intelijen, nyatanya belum
dapat dijalankan secara efektif dan efisien bagi kepentingan dan keamanan
nasional. Seperti pada kasus nelayan China yang melakukan pencurian
ikan di wilayah ZEE sebelah utara kepulauan Natuna. Kasus ini merupakan
peristiwa pendadakan oleh pihak asing terhadap Indonesia, yang kemudian
pemerintah baru bersikap reaktif dengan mengirimkan kapal-kapal militer
dan pembentukan satuan gabungan TNI di Natuna. Kasus lain seperti
terungkap di atas yaitu KKB/ OPM yang bahkan terakhir mereka ini berhasil
melakukan serangan pendadakan terhadap satuan TNl yang sedang
berupaya mencari dan melumpuhkan KKB/OPM di Papua. Kondisi ini harus
menjadi tekanan utama peran inteljen negara yang ada pada BIN
sebagaimana ditegaskan oleh Perpres No.67 Tahun 2013 tentang
Koordinasi Inteliien Negara, dalam rangka menjalankan wewenang
mengkoordinasikan pelaksanaan perannya kepada penyelenggara intelijen
negara®”. Seharusnya BIN melakukan usaha-usaha deteksi dini dan
peringatan dini secara terus-menerus terhadap berbagai implikasi dari
situasi serta kondisi yang berkembang baik di dalam maupun luar negeri®,
diantara terhadap risiko ancaman kesehatan yaitu penyakit menular seperti

apa yang sekarang ini bangsa Indonesia alami yaitu dampak wabah

87 Lihat kembali Pasal 4 huruf b Perpres No.67 Tahun 2013 tentang Koordinasi Intelijen Negara
88 |_ihat kembali Tim Pokja Padnas, 2021, hal.50
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pandemi Covid-19. Karena risiko ancaman kesehatan tersebut dapat
menghambat pengembangan kekuatan nasional baik yang dijalankan
melalui pengaturan dan penyelenggaraan kesejahteraan maupun
keamanan® untuk bisa tercapainya cita-cita dan tujuan nasional
sebagaimana diamanatkan oleh para pendiri negara dan tertuang didalam
Pembukaan UUD NRI 1945. Kedepan, peran intelijen negara sudah
seharusnya mengacu kepada upaya mewujudkan Kewaspadaan Nasional
yang tangguh.

Belum optimalnya peran intelijen tersebut diatas, bisa jadi karena
belum tuntasnya perseteruan antara dua kelompok kekuatan di masyarakat
yang menghendaki postur intelijen sesuai keinginannya. Di satu sisi ada
kelompok yang mendorong kedudukan negara kuat sehingga keamanan
nasional dapat diwujudkan dengan kokoh melalui intelijen negara.
Sementara kelompok lain didalam mewujudkan keamaan nasional itu,
peran intelijen negara dikurangi, dengan alasan akan membatasi
kebebasan dan hak-hak dasar daripada warga negara Indonesia. Dari dua
kelompok kekuatan tersebut, kelompok terakhir menghendaki agar
kegiatan intelijen negara juga diawasi dan dikendalikan, serta ada
keterbukaan informasi intelijen. Saat muncul kesadaran pentingnya payung
hukum berupa undang-undang bagi intelijen negara, ini adalah sebuah
tuntutan yang hampir mustahil dipenuhi, karena kerja intelijen
membutuhkan kerahasiaan dan hanya end user sajalah informasi intelijen
itu boleh dibuka dan digunakan. Namun karena sudah menjadi konsekuensi
dinamika dan perkembangan kehidupan nasional pasca reformasi nasional
1998, kerja intelijen harus juga dapat menyesuaikan untuk lebih transparan.

Pergolakan di masyarakat tersebut, tidak saja terasa dalam perang
narasi diantara dua kelompok kekuatan yang bertolak belakang, tetapi
dalam kenyataannya juga berdampak pada pelaksanaan fungsi intelijen
negara, seperti apa yang dirasakan oleh Kepala BIN pada saat awal
diterapkanya UU Rl No.17 Tahun 2011. Seperti diungkapkan oleh Kepala
BIN ke-14 periode 19 Oktober 2011 hingga 8 Juli 2015 yaitu Letnan
Jenderai TNI (Purn) Marciano Norman. Hal pertama yang dirasakan adalah

69 Lihat kembali Tim Pokja Tannas, 2021. hal.59
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tidak mudah menyesuaikan cara kerja sesuai peran intelijan intelijen
sebagaimana diamanatkan oleh UU No.17 Tahun 2011 karena BIN tidak
lagi menjadi lembaga negara yang bebas melakukan apa saja tanpa
pengawasan yang telah berlangsung puluhan tahun sejak Indonesia
dipimpin oleh Presiden Soekarno, lalu Presiden Soeharto hingga
diterapkannya UU Intelijen. Tidak mudah merubah mindset dan kultur di
internal BIN. Hingga kini tantangan yang masih melekat pada intelijen
negara adalah merubahnya menjadi lembaga yang terbuka di era reformasi
pasca lahirnya UU RI No.17 Tahun 2011 sebagai payung hukum yang
pernah dimiliki Indonesia. Sebelumnya, payung hukum yang digunakan
berbentuk Keputusan Presiden (Keppres) dikarenakan intelijen adalah
bagian dari fungsi pemerintahan sesuai Pasal 4 ayat (1) UUD NRI 19457
(asli). Penggunaan payung hukum terhadap peran intelijen dalam bentuk
keputusan presiden ini secara ilmu perundang-undangan di era reformasi
ini tidak sesuai karena setiap hal yang menyangkut hak-hak asasi manusia
atau hak-hak asasi warga negara menjadi muatan UU yang merupakan
hasil persetujuan bersama antara Presiden Rl dengan DPR RI”'. Maka
kemudian payung hukum untuk menjamin peran inteljen negara di
Indonesia diperkuat oleh lahirnya UU Intelijen. Ini dikarenakan UU Intelijen
memenuhi unsur materi muatan UU di Indonesia, yaitu yang: (1) tegas-
tegas diperintahkan oleh UUD dan Tap MPR; (2) mengantur lebih lanjut
ketentuan UUD; (3) yang mengatur hak-hak asasi manusia; (4) mengatur
hak dan kewajiban warga negara; (5) mengatur pembagian kekuasaan
negara; (6) mengatur organisasi pokok lembaga-lembaga tertinggi/tinggi
negara; (7) mengatur pembagian wilayah/daerah negara; (8) mengatur
siapa warganegara dan cara memperoleh/kehilangan kewarganegaraan;
dan (9) dinyatakan oleh UndangUndang untuk diatur dengan Undang-
Undang’2.

70 Sejarah Perkembangan Intelijen Negara Dalam Sistem Ketatanegaraan Republik Indonesia,
https://dspace.uii.ac.id/bitstream/handle/123456789/1146/05.3%20bab%203. pdf?sequence=9%i
sAlicwed=y diakses pada tanggal 2 Agustus 2021 pukul 19.21 WITA

7! Maria Farida Indrati S., 2012. limu Perundang-Undangan : Jenis, Fungsi, dan Materi Muatan,
Cet.13, Yogyakarta: Kanisius, hal. 242

72 |bid. Maria Farida Indrati S., 2012, hal. 242
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Tantangan berikutnya adalah BIN harus dapat menyakinkan kepada
masyarakat luas bahwa keberadaannya semata untuk melindungi
keamanan masyarakat, serta melindungi eksistensi dan kelangsungan
hidup bangsa dan negara. Untuk itu, UU Rl No.11/PNPS/Tahun 1963
tentang Pemberantasan Kegiatan Subversif dicabut dengan UU RI No.26
Tahun 1999 karena dianggap bertentangan dengan hak asasi manusia dan
prinsip negara yang berdasarkan atas hukum serta menimbulkan
ketidakpastian hukum, dan didalam penerapannya menimbulkan
ketidakadilan dan keresahan di dalam masyarakat’3. Namun sangat
disayangkan adanyapencabutan UU Rl No.11/PNPS/Tahun 1963 ini,
karena di satu sisi memperlemah peran intelijen negara, dan disisi lain
membuka wawasan dan cara pandang menyesuaikan mindset dan kultur
yang dibangun oleh UU RI No.17 Tahun 2011 yang selaras dengan tuntutan
perkembangan zaman. Dikatakan memperlemah peran intelijen karena
setelah dicabutnya UU RI No.11/PPNS/Tahun 1963 di tahun 1999, periode
1999-2011 berbagai kegiatan atau aksi destruktif terhadap kehidupan
nasional langsung semakin marak terjadi, seperti tidak ada kekuatan untuk
mencegahnya secara optimal. Negara dalam keadaan bahaya karena
ancaman yang jelas-jelas nyata tidak dapat dilakukan deteksi dini dan
peringatan dini sebagaimana digambarkan diatas. Yang efeknya hingga kini
masih dirasakan, termasuk perdebatan terkait perbedaan cara pandang
dan keinginan diantara dua kelompok kekuatan dalam proses pembuatan
regulasi UU Intelijen.

Dalam perkembangannya, muncul isu-isu terkait kekhawatiran pasal
karet pada UU Intelijen yang masih berpotensi menimbulkan multitafsir
terutama didalam penerapannya. Pasal yang dimaksud adalah Pasal 32
ayat (2) UU RI No.17 Tahun 2011 yang menyatakan bahwa : “Penyadapan
terhadap sasaran yang mempunyai indikasi sebagaimana dimaksud dalam
Pasal 31 dilaksanakan dengan ketentuan untuk penyelenggaraan fungsi
intelijen, atas perintah Kepala BIN, jangka waktu penyadapan paling lama
6 (enam) bulan dan dapat diperpanjang sesuai dengan kebutuhan”. Adapun
yang menjadi obyek sasaran penyadapan oleh Pasal 31 UU RI No.17

73 Konsideran Menimbang huruf b UU No.26 Tahun 1999 tentang Pencabutan Undang-Undang
Nomor 11/PNPS/Tahun 1963 tentang Pemberantasan Kegiatan Subversi.
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Tahun 2011 telah ditentukan dan dikelompokkan menjadi dua macam
kegiatan, yaitu (1) kegiatan mengancam kepentingan dan keamanan
nasional meliputi ideologi, politik, ekonomi, sosial, budaya, pertahanan dan
keamanan, dan sektor kehidupan masyarakat lainnya, termasuk pangan,
energi, sumber daya alam, dan lingkungan hidup; dan (2) kegiatan
terorisme, separatisme, spionase, dan sabotase yang mengancam
keselamatan, keamanan, dan kedaulatan nasional, termasuk yang sedang
menjalani proses hukum’®. Terhadap kedua obyek sasaran tersebut, BIN
juga dapat melakukan pemeriksaan aliran dana dan penggalian informasi
sesuai kebutuhan dalam rangka penyelidikan, pengamanan dan
penggalangan.

Kedua pasal tersebut mendapat tentangan dari masyarakat, dan pada
bulan Januari 2012 muncul juducial review dari 18 pemohon baik
perorangan maupun kelompok masyarakat seperti Perkumpulan Inisiatif
Masyarakat Partisipatif untuk Transisi Berkeadilan (IMPARSIAL), Lembaga
Studi dan Advokasi Masyarakat (ELSAM), Yayasan Lembaga Bantuan
Hukum Indonesia (YLBHI), Aliansi Jurnalis Independen (AJl), Suciwati, dan
13 lainnya. Dalam putusan Mahkamah Konstitusi (MK) disebutkan alasan
pemohon sebagaimana disebutkan pada angka 165 bahwa meski terkesan
memberikan batasan dan syarat bagi intelijen, dalam menggunakan
kewenangan penyadapan, tetapi tindakan tersebut dapat dikategorikan
sebagai tindakan unlawful interception, sebab berseberangan dengan
mandat konstitusional MK sebagaimana ditegaskan dalam putusannya,
yang menghendaki satu pengaturan tunggal tentang tata cara
penyadapan’®. Kemudian pada angka 166 dinyatakan bahwa ketiadaan
batas waktu yang tegas untuk melakukan suatu tindakan penyadapan
seperti dikemukakan dalam Pasal 32 ayat (2) UU intelijen Negara, teiah
melahirkan suatu kondisi ketidakpastian hukum?®. Dalil-dalik yang diajukan
dalam judicial review terkait pasal 32 ayat (2) tersebut, oleh MK dinyatakan
“tidak beralasan menurut hukum”. Alasan yang digunakan MK antara lain
bahwa dalam Kovenan Internasional tentang Hak-hak Sipil dan Politik

7 Pasal 31 UU Nomor 17 Tahun 2011 tentang Intelijen Negara.
75 Putusan Mahkamah Konstitusi Rl Nomor 7/PUU-X/2012, hal.51
76 |bid. Putusan Mahkamah Konstitusi Rl Nomor 7/PUU-X/2012, hal.51
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dinyatakan bahwa pelaksanaan hak atas informasi menimbulkan kewajiban
dan tanggung jawab khusus, yang dengannya dapat dikenakan
pembatasan tertentu; akan tetapi pembatasan diperbolehkan apabila diatur
menurut hukum dan dibutuhkan untuk melindungi hak dan kebebasan
orang lain atau melindungi keamanan nasional, ketertiban umum atau
kesehatan, atau moral masyarakat’’.

Upaya pelemahan peran intelijen negara di masa mendatang tidak
akan surut. Karena tantangannya akan semakin kompleks dan
unpredictabel. Aparat intelijen negara harus dapat menganalisa dengan
cepat dan tepat situasi dan kondisi kehidupan yang semakin dinamis berkat
kemajuan Iptek termasuk teknologi digital. Ini akan memudahkan pihak
asing ataupu pihak-pihak didalam negeri mengakses informasi-informasi
vital bagi kelangsungan hidup bangsa dan negara. Maka dengan adanya
keputusan MK tersebut diatas, keberlakuan UU Rl No.17 Tahun 2011
sebagai payung hukum yang menjamin fungsi intelijen negara semakin
kuat, apalagi setelah terbitnya Perpres No.63 Tahun 2013 tentang
Koordinasi Intelijen Negara, dan Perpres No.73 Tahun 2020 tentang
Kemenko Polhukam, dimana BIN tidak lagi dibawah koordinasi Menko
Polhukam tetapi langsung dibawah Presiden, termasuk dalam pelaporan
kinerja dan koordinasinya. Terbitnya Perpres No.73 Tahun 2020 ini
menempatkan Presiden tidak saja sebagai end user (pengguna akhir) tetapi
juga sebagai single cleant. Dalam hal ini, laporan kinerja BIN bukan untuk
“publik service”. Namun karena Perpres, belum cukup kuat untuk menjamin
peran intelijen dapat dijalankan secara optimal di lapangan. Karena begitu
“selera” Presiden selaku end user dan single cliean berubah, maka akan
dengan mudah payung hukum intelijen negara itu dilemahkan kembali.
Berbeda apabila hal ini dimasukkan kedalam program legislasi terhadap
perubahan atas UU No.17 Tahun 2011.

Padahal implikasi dari diterbitkannya Perpres No.73 Tahu 2020
terhadap peran intelijen negara menurut Guru Besar Politik dan Keamanan
Universitas Padjajaran ada tiga yaitu (1) BIN akan lebih ieluasa didalam

melaksanakan kerja intelijen, dimana koordinasi antar instansi intelijen

77 |bid. Putusan Mahkamah Konstitusi Rl Nomor 7/PUU-X/2012, hal.265
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termasuk produk intelijennya langsung ke Presiden. Artinya ini memangkas
jalur birokrasi yang sebenarnya tidak pernah diatur dalam UU Intelijen
Negara; (2) implikasi dari hal tersebut adalah kecepatan pelaporan produk
intelijen yang harus memiliki bobot akurasi dan kecepatan yang lebih baik
sebagai rujukan dari pembuatan kebijakan Presiden; dan (3) sebagai mata
dan telinga Presiden, BIN menjadi lebih lincah dan diharapkan mampu
mengelola diri sebagai langkah untuk menguatkan kepemimpinan politik
eksekutif’®.

Terkait Perpres No.73 Tahun 2020, Deputi VIl Bidang Komunikasi dan
Informasi BIN membenarkan bahwa dengan terbitnya Perpres ini BIN tidak
lagi berada dibawah koordinasi Menko Polhukam, yang dampaknya adalah
lebih sederhananya sistem pelaporan BIN dalam menyampaikan informasi
ke Presiden dengan tujuan untuk efisiensi agar terjadi percepatan distribusi
informasi ke Presiden sehingga kebijakan yang diambil dapat dilakukan
secara cepat, tepat, efektif dan efisien, serta makin memperketat
kerahasiaan informasi itu sendiri’®. Lebih lanjut dikatakan bahwa BIN
adalah ketua Komite Intelilen Pusat (Kominpus) dimana semua lembaga
inteljen di Indonesia berada dibawah koordinasi BIN, seperti misalnya
didalam rapat Kominpus yang selain melibatkan lembaga intelijen di K/L
juga melibatkan Kementerian atau Lembaga terkait yang tidak memiliki unit
intelijent®.

Dengan demikian didalam dinamika kehidupan nasional, payung
hukum yang dijadikan dasar atau payung hukum pelaksanaan peran
inteljen negara di lapangan ini telah mengarah pada kondisi yang
mendekati harapan masyarakat Indonesia yang semakin menjunjung tinggi
keterbukaan dan kebebasan. Dimana dalam setiap deteksi dini dan
peringatan dini dalam rangka pencegahan, penggalangan dan
penanggulangan melalui kegiatan penyelidikan, pengamanan dan
penggalangan sudah lebih menghormati hukum, nilai-nilai demokrasi, dan
hak asasi manusia, daripada sebelum-sebelumnya. Karena peran intelijen

78 Srihandriatmo Malau, 2020. Tiga Perubahan Yang Akan Dialami BIN Setelah Berada di Bawah
Presiden, https://www tribunnews.com/nasional/2020/07/21/tiga-perubahan-yang-akan-dialami-
bin-setelah-berada-di-bawah-presiden, diakses pada tanggal 19 Juli 2021 pukul 11.10 WITA

7 |bid. Srihandriatmo Malau, 2020.

80 |bid. Srihandriatmo Malau, 2020.
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negara yang dijalankan oleh BIN saat ini telah diarahkan oleh UU Rl No.17
Tahun 2011, Perpres No.63 Tahun 2013, dan Perpres No.73 Tahun 2020
yang diterbitkan di era reformasi sebagai payung hukum. Hal ini menjadi
pendorong bagi terjaminnya pelaksanaan peran intelijen negara yang lebih
optimal sesuai tuntutan dan kebutuhan perkembangan zaman.

Setelah melalui perencanaan yang matang, maka langkah selanjutnya
menurut teori manajemen dari George R. Terry adalah pengorganisasian.
Langkah-langkah yang dilakukan adalah penentuan pegelompokan, dan
penyusunan bermacam-macam upaya, pekerjaan, kegiatan dan tindakan
yang diperlukan dalam rangka tercapainya tujuan bersama. Salah satunya
adalah mengorganisasi ketersediaan SDM intelijen yang ada agar dapat
dioptimalkan kemanfaatannya untuk pelaksanaan peran intelijen negara di
lapangan. Intelijen negara akan dapat menjalankan perannya sesuai Pasal
4 UU RI No.17 Tahun 2011 bila didukung oleh SDM yang kompeten dan
profesional. Di lingkungan BIN, menurut Pasal Pasal 2 ayat (1), (2), (3)
Perpres No.67 Tahun 2013 tentang Koordinasi Intelijen Negara dimaksud
adalah aktor intelijen negara, yang berkedudukan sebagai penyelenggara
koordinator dari seluruh aktor intelijen di Indonesia baik yang berada di
pusat (Kominpus), di daerah (Kominda) maupun yang berada di luar negeri
(Perbinlu). Disamping itu, BIN menurut Pasal 4 Perpres No.67 Tahun 2013
tentang Koordinasi Intelijen Negara juga bertindak selaku pembina atas
penggunaan peralatan dan material intelijen di Indonesia.

Keberadaan SDM di lingkungan BIN dituntut untuk memiliki
kompetensi di bidang pencegahan, penggalangan, dan penanggulangan,
yang diatur oleh Pasal 4 UU RI No.17 Tahun 2011. Selain dituntut kompeten
juga harus profesionai, peran intelijen negara yang dijalankan oieh BIN
harus mematuhi kaidah hukum yang berlaku, selaras dengan prinsip-prinsip
negara demokrasi, serta juga harus menghormati hukum®'. Peran intelijen
yang demikian ini selaras dengan arah pembangunan negara hukum yang
demokratis sebagaimana diungkapkan Jimlu Asshiddigie dengan 12 prinsip
pokok sebagai pilar penyangga berdirinya negara hukum yaitu : supremasi

8 Hakikat dan Fungsi Intelijien Negara Dalam Kerangka Reformasi Intelijen di Dalam Negara
Hukum Demokratis, https://dspace.uii.ac.id/bitstream/handle/123456789/1146/05.4%20 bab%
204.pdf?sequence=10&isAllowed=y, diakses pada tanggal 10 Agustus 2021 pukul 19.45 WITA
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hukum; persamaan dalam hukum; Asas Legalitas; Pembatasan

Kekuasaan; Organ-organ penunjang yang independen; Peradilan yang

bebas dan tidak memihak; Peradilan Tata Usaha Negara; Mahkamah

Konstitusi; Perlindungan Hak Asasi Mausia; Bersifat demokratis; Berfungsi

sebagai sarana mewujudkan tujuan bernegara; dan Transparansi dan

kontrol sosial®?.

Profesionalisme SDM intelijen negara harus pula mentaati kode etik

profesi sebagaimana telah diatur didalam Perkap BIN No.1 Tahun 2016

tentang Kode Etik Intelijen Negara. Didalam Pasal 3 Perkab No.1 Tahun

2016 telah ditetapkan 4 tujuan kode etik intelijen yaitu menjaga martabat,

kehormatan, citra dan kredibilitas Inteljen Negara; membentuk sikap

keteladanan dan sopan santun dalam melaksanakan tugas dan

bermasyarakat; memantapkan integritas dan tanggungjawab personel

intelijen negara; dan meningkatkan semangat pengabdian kepada bangsa
dan negara®. Kemudian ditegaskan Pasal 3 Perkab BIN No.1 Tahun 2016

yang menyatakan bahwa Kode Etik ini harus dijadikan sebagai norma yang

wajib dipatuhi oleh setiap personel intelijen negara baik dalam mereka

bersikap, berbicara, bertindak maupun berperilaku dalam melaksanakan

tugas dan fungsi serta didalam pergaulan hidup sehari-hari baik di internal

komunitas intelijen maupun di eksternal atau lingkungan sekitarnya.

Untuk mencapai kualifikasi SDM intelijen negara yang memiliki

kompetensi dan profesionalisme sebagaimana diungkapkan diatas,

menurut teori manajemen dari George R. Terry harus ada

pengorganisasian yang baik. Misalnya terhadap kondisi personil di kantor

pusat BIN, pengorganisasian dilakukan sebagai berikut:

Tabel-1
Penugasan Persone! di Kesestamaan BIN Kantcr Pusat
No. | Unit Kerja TOP | PNS Bezetting Polri
JmITNI | AD | AL | AU
1 2 3 4 5 6 i 8 9
1 Settama 1 0 0 0 0 0 1

82 Jimly Asshiddigie. 2012. Hukumn Tata Negara dan Pilar-Pilar Demokrasi. Jakarta : Sinar
Grafika, hal. 132
83 Pasal 3 Perkab BIN No.1 Tahun 2016
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2 | Biro 01 75 25 1 1 0 0 0

3 | Biro 02 85 28 17 13| 0 4 7

4 | Biro03 65 16 5 2 2 1 1

5 | Biro04 81 31 4 1 3 0 0

1 2 3 4 2 6 7 8 9

6 | Biro05 299 92 60 53 | 5 2 7
Jumlah 606 192 87 16
Komposisi 65% 29% 5%
Bezetting (%) 49%

Sumber data internel BIN

Adapun jumlah personel di lingkungan BIN secara keseluruhan dapat
dilihat dari tabel-2 dibawah :

Komposisi jumlah kebutuhan PZ?sb:r:-ezl di lingkungan BIN Tahun 2021
No. | Komposisi Jumlah Persentasi
1 TOP 6.929 100%
2 Bezetting 3.976 57%
3 Kekurangan 2.953 43%

Sumber data internel BIN

Sementara itu, jumlah personel sesuai penempatan tugas baik di
Pusat, Binda maupun Perbinlu adalah :

Tabel-3
Penempatan Tugas Personil di Pusat, Binda dan Perbinlu
Penempatan Tugas
o, BB Pusat Binda | Perbiniu ba?wltziran
1 Pimpinan 2 0 0 0
2 Perseorangan 0 1 0 0
3 |PNS 1.333 904 11 2
4 | CPNS 860 4 0 0
5 | TNIAD 268 225 6 0
6 | TNIAL 37 40 1 0
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7 | TNIAU 53 20 3 0
8 | POLRI 115 88 3 0
Jumlah 2.668 1.282 24 2

Misainya kegiatan operasi kontra Intelijen yang merupakan segala
bentuk kegiatan dan tindakan terarah dan terencana dalam rangka
menemukan, mengusut, menumpas, mengungkap, meniadakan dan
menetralisir setiap perbuatan, kegiatan dan tindakan yang dilakukan oleh
pihak lawan berupa spionase, sabotase, subversi dan penggalangan,
maupun dari pihak sendiri yang dapat mengancam perikehidupan
‘masyarakat dan pelaksanaan pembangunan nasional®. Tujuan dari kontra
intelijen adalah untuk menghancurkan efektivitas kegiatan intelijen dari
pihak lawan dengan melakukan operasi-operasi kontra intelijen seperti
kontra-spionase, kontra-sabotase, kontra-subversi, dan operasi lain seperti
kontra-terorisme, kontra-cyber, dan lain-lain sesuai ancaman atau
gangguan yang sedang dihadapi bangsa dan negara. Salah satu kegiatan
kontra intelijen yang saat ini sedang berlangsung adalah kontra-cyber yaitu
aktivitas kontra intelijen yang berfokus pada penanggulangan kegiatan
inteljen lawan yang menggunakan media komunikasi elektronik yang
merugikan kepentingan dan keamanan nasional bangsa Indonesia. Ini
terkait kondisi masyarakat, bangsa dan negara yang sedang menghadapi
dampak pandemi Covid-19 serta diterapkannya kebijakan pembatasan
sosial seperti PSBB, PPKM Mikro dan PPKM Level-4. Dimana penggunaan
berbagai aplikasi berbasis teknologi digital semakin meluas ke berbagai
bidang, sektor dan lini kehidupan masyarakat.

Di masa pandemi ini, hampir semua lini kehidupan beralih ke platform
digital. Aktivitas perkantoran, perekonomian, pabrik, dan aktivitas sosial di
masyrakat dapat berjalan meski mobilitas dibatasi. Sehingga platform digital
ini disamping besar manfaatnya tetapi peluang bagi terjadinya serangan
cyber. BSSN mencatat ada 360 juta serangan siber kurun waktu 10 bulan
dari Januari hingga Oktober 2020, maka secara total di tahun 2020 menurut

84 Lemdiklat Polri, 2020. Hanjar Pendidikan Polri Pengantar Kontra Intelijen Untuk Pendidikan
Pengembangan Spesialisasi Perwira Pertama Kontra Intelijen, hal.26
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BSSN adalah 495 juta kasus®. Adanya traffic internet dan penggunaan
aplikasi daring yang makin bayak, membuat serangan siber makin banyak
pula baik di aplikasi media sosial, mesin pencari, maupun e-commerce,
yang dilakukan oleh malware, phising, SQL Injection, Clicjacking, dan
Distributed Denial of Service (DdoS)®. Untuk itu perlu upaya meningkatkan
kapasitas dan kapabilitas SDM intelilen yang kompten dan menguasai
fungsi siber dengan baik. Hal ini membutuhkan kerjasama diantara BIN, K/L
dan Pemda, agar SDM dan sumberdaya lainnya itu dapat dioptimalkan
pemanfaatannya untuk menjaga keamanan pengguna dan sistem komputer
ketika sedang terjadi traffic internet dan aplikasi daring, sehingga aman dari
serangan siber. Disinilah SDM dengan segenap sumberdaya lainnya dapat
difungsikan agar mampu mendeteksi dini dan melawan serangan siber
dengan lebih efektif dan efisien. Persoalannya ketersediaan SDM intelijen
yang menguasai fungsi siber di Indonesia masih sangat terbatas, ini baru
dari satu sektor saja. Sementara yang harus dihadapi oleh BIN dan
penyelenggara intelijen lainnya meliputi berbagai bidang dan sektor terkait
bidang tugasnya masing-masing.

Kebutuhan akan SDM intelijen ideal yang dibutuhkan Indonesia
memiliki luas wilayah laut dan perairan hampir sama dengan AS, Indonesia
membutuhkan lebih banyak lagi personil intelijen. Sedangkan AS untuk CIA
sebagai aden rahasia untuk menangani persoalan luar negeri disiapkan
6.000 personel. Sementara, Indonesia untuk menangani persoala dalam
dan luar negeri, personil yang ada di BIN jumlahnya sangat terbatas. Belum
dilihat dari sisi kualitas SDM yang tersedia, maka keterbatasan tersebut
sangat dirasakan oleh komunitas intelijen. Padahal keberadaan SDM
inteliien merupakan kunci yang memiliki peran paling utama terhadap
keberhasilan pelaksanaan fungsi intelijlen negara. Tanpa ada dukungan

SDM intelijen yang memadai baik dari sisi kuantitas maupun kualitasnya,

85 Rayful Mudassir, 2021. BSSN Sebut 495 juta Serangan Siber Terjadi Sepanjang 2020,
https://kabar24.bisnis.com/read/20210602/15/1400497/bssn-sebut-495-juta-serangan-siber-
terjadi-sepanjang-2020, diakses pada tanggal 20 Agustus 2021 pukul 20.12 WITA

8 Bagian Komunikasi Publik, Biro Hukum dan Humas BSSN, 2020. BSSN: Kedaulatan Data dan
Keamanan di Ruang Siber Merupakan Bagian Integral Dari Kemerdekaan Bangsa indonesia
Yang Tidak Bisa Dikompromikan. BSSN: Kedaulatan Data dan Keamanan di Ruang Siber
Merupakan Bagian Integral dari Kemerdekaan Bangsa Indonesia yang Tidak Bisa
Dikompromikan | bssn.go.id diakses pada tanggal 21 Agustus 2021 pukul 19.21 WITA
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fungsi intelijen negara tidak akan dapat dijalankan dengan optimal, meski
telah dilengkapi dengan ketersediaan sumberdaya intelijen lainnya. Karena
sumberdaya intelijen lainnya itu sifatnya lebih ke pendukung, termasuk alat
peralatan modern seiring dengan kemajuan teknologi digital. ,

Dengan keahlian yang dimiliki masing-masing personil, diharapkan
intelijen internal akan mampu melaksanakan (actuating) seluruh perannya
baik untuk operasi intelijen didalam maupu luar negeri. Operasi intelijen
yang dilaksanakan oieh BIN akan mampu mencapai sasaran, bila SDM
intelijen juga memiliki kemampuan yang dibutuhka dalam setiap operasi
intelijen baik operasi intelijen kontra intelije, kotra teroris dan kotra separatis
di lapangan. Dimana pada setiap proses intelijen itu juga membutuhkan
kemampuan spesifikasi dalam hal pencegahan, penggalangan dan
penanggulangannya.

Kemudian agar, setiap operasi intelijen yang dilaksanakan sesuai
sasaran yang telah ditentukan, dilakukan pengawasan (controlling). Ini
menjadi penting mengingat di era reformasi ini, menurut UU RI No.17 Tahun
2017, setiap operasi intelijen harus menghormati hukum, nilai-nilai
demokrasi, dan hak asasi manusia. Inilah tantangan bagi aparat intelijen
negara saat ini dan kedepan, sehingga kemampuan SDM intelijen yang
diharapkan harus benar-benar dipersiapkan, direncanakan, diorganisir, dan
digunakan dan dikendalikan dalam setiap operasi intelijen, agar tetap dalam
koridor hukum, nilai demokrasi, dan hak asasi manusia.

Persiapan dan pelatihan secara khusus dibutuhkan untuk mencetak
personil intelijen yang profesional dan kompeten, sehingga begitu turun di
lapangan mampu mencapai sasaran dalam setiap operasi intelijen yang
dijalankannya. Diharapkan setiap personil intelijien baik di pusat
(Kominpus), di daerah (Kominda) maupun di luar negeri (Perbiniu)
menunjukkan  profesionalisme dalam  menjalankan  perannya.
Profesionalisme ini bukan untuk konsumsi publik, melainkan untuk
kepentingan dan keamanan nasional dari segala hakikat ancaman baik dari
luar maupun dalam negeri. Apa yang terjadi di Pekanbaru menjelang
Pernilu 2019, yakni beredar isu bahwa Kepala BIN Daerah (Kabinda)
berperan dalam pemulangan aktivis #2019GéntiPresiden Neno Warisman,
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hingga muncul kritk BIN sebagai “Intel Melayu™’, padahal yang
sebenarnya terjadi adalah BIN sedang melaksanakan peran pencegahan,
penggalangan dan penanggulangan agar tidak terjadi bentrok antar massa
yang pro dan kontra tagar #2019GantiPresiden, sehingga kondisi
Kamtibmas tetap terjaga dengan baik. Pada waktu itu, faktanya situasi di
lapangan terhadap tagar tersebut nyata-nyata mendapat reaksi massa di
ruang publik bila tidak diambil tindakan pengamanan bisa mengancam
keamanan nasional. Tindakan yang telah dilakukan BIN, merupakan hasil
koordinasi antara Kabinda dengan instansi terkait baik Polri, TNI,
Pemerintah Daerah, maupun tokoh-tokoh masyarakat setempat. Kritik yang
terjadi pada kasus pro dan kontra terhadap gerakan dan aktivitas
#2019GantiPresiden merupakan salah satu ketidaktahuan masyarakat
terhadap peran intelijen negara yang sedang dijalankan BIN. Namun disisi
lain, juga menunjukkan pentingnya profesionalisme dalam menjaga
“‘marwah” intelijen, karena operasi-operasi intelijen bersifat rahasia dalam
arti di saat operasi itu dijalankan hanya ada dua yang boleh tahu yaitu
aparat intelijen itu sendiri dan Tuhan.

Tantangan lain yang dihadapi komunitas intelijen negara yang
diakibatkan oleh terbatasnya jumlah SDM adalah dalam mengorganisir
personil intelijen hingga ke pelosok negeri. Salah satunya adalah ketika
menghadapi tuntutan fungsi pengamanan pada setiap kontestasi politik
seperti Pemilihan Presiden, Pemilihan Legislatif, dan Pemilihan Kepala
Daerah (Pilkada). Semenjak era reformasi, Pilkada seringkali dilaksaakan
secara serentak. Jika pada tahun 2020 di masa pandemi Covid-19, Pilkada
serentak diikuti oleh 270 daerah di 9 Provinsi, 224 Kabupaten dan 37 Kota,
Pilkada serentak tahun 2018 diikuti oleh 171 daerah di 17 Provinsi, 39 Kota
dan 115 Kabupaten yang melibatkan anggaran sebesar Rp 15,95 triliun,
dan sebanyak 15 daerah hanya diikuti oleh calon tunggal®®.

Komitmen pemimpin nasional harus memiliki kepedulian, dan
tanggungjawab, serta perhatian terhadap kelangsungan hidup bangsa dan

87 Adiyta Mardiastuti, 28 Agustus 2018. BIN Diledek Intel Melayu, Apa Maksudnya ?, diakses
pada tanggal 21 Agustus 2021 pukul 20.16 WITA

88 Syufa Hanifah, 26 Jui 2018, 4 Fakta Penting Tentang Pilkada Serentak 2018,
https://www_liputan6.com/pilkada/read/3569589/4-fakta-penting-tentang-pilkada-serentak-2018
diakses pada tanggal 22 Agustus 2021 pukul 19.36 WITA
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negara dari berbagai bentuk dan potensi ancaman. Disamping itu,
pemimpin harus pula selalu meyakinkan dirinya untuk menegakkan ideologi
negara dengan semangat nasionalisme dalam rangka mengamalkan
Pancasila dan UUD NRI 1945 secara konsisten dan konsekuen. Pemimpin
juga harus memiliki keteguhan hati, pikiran dan tindakan dalam usaha-
usaha pemantauan sejak dini dan terus-menerus agar situasi dan kondisi
kehidupan bermasyarakat, berbangsa dan bernegara menjadi lebih maju,
aman, nyaman dan sejahtera. Apalagi di masa pandemi Covid-19 ini, para
pemimpin harus memiliki kemampuan kepemimpinan visioner didalam
mengelola organisasi untuk proyeksi ke masa depan yang dicita-citakan.

Pemimpin dengan kepemimpinan visioner selalu mencerminkan
didalam dirinya sebuah karakter integritas yang tinggi, serta selalu terbuka,
jujur, toleran, percaya diri, peduli dan komitmen pada tradisi masa lalu yang
baik®. Inovasi dan kreativitas akan membantunya didalam menangkap
hambatan menjadi peluang, seperti pada masa pandemi Covid-19 dimana
para pemimpin semakin komitmen dengan upaya optimalisasi peran
intelijen negara, sehingga intelijen negara memiliki posisi sentral didalam
menyiapkan dan menyediakan informasi-informasi intelijen yang akurat dan
valid sebagai masukan utama Presiden dalam mengatasi dampak pandemi.
Dengan begitu, fungsi intelijen benar-benar semakin efektif dan efisien.
Dengan komitmen tersebut, peran intelijen negara diselenggarakan dengan
mempedomani kode etik yang ditetapkan didalam Peraturan Kepala BIN
No.1 Tahun 2016 tentang Kode Etik Intelijen Negara.

Komitmen pimpinan nasional terhadap komunitas intelijen juga dapat
mempengaruhi realisasi peran intelijen negara dalam menghadapi
ancaman disintegrasi bangsa yang dilakukan oleh Kelompok Kriminal
Bersenjata (KKB) di Papua. Sebagaimana diketahui, KKB ini merupakan
bagian atau unit tempurnya Organisasi Papua Merdeka (OPM) yang sejak
lama ingin memisahkan wilayah Papua dari kedaulatan NKRI. Apalagi
setelah salah satu KKB ketika rhelakukan serangan terhadap Tim Patroli
Satgas BIN bersama Satgas TNI dan Polri di Distrik Beoga Kabupaten
Puncak Papua pada bulan April 2021. Kehadiran Kabinda bersama TIM

89 |bid Robbins, Stephen. (1996), hal.375
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tersebut ke lokasi kejadian adalah dalam rangka melaksanakan deteksi dini
dan peringatan dini guna mempercepat pemulihan keamanan paska aksi
brutal KKB di wilayah ini. Keberadaan intelijen negara di lokasi kejadian
menunjukkan bahwa peran intelijien benar-benar dilaksanakan sesuai
perintah UU Intelijen Negara, dimana intelijen adalah lini terdepan didalam
Sistem Keamanan Nasional (Siskamnas) yang memiliki korelasi positif
terhadap upaya mewujudkan Kewaspadaan Nasional yang tangguh.

Analisis kondisi dan kontribusi peran Intelijen Negara terhadap upaya
mewujudkan Kewaspadaan Nasional Yang Tangguh.

Korelasi positif éntara peran intelijen negara yang dijalankan oleh BIN
di lapangan dengan upaya rﬁewujudkan kondisi Kewaspadaan Nasional
yang tangguh. Dimana peran dan fungsi intelijen negara seperti deteksi dini
dan peringatan dini dalam rangka pencegahan, penangkalan dan
penanggulangan dari setiap hakikat ancaman terhadap kepentingan dan
keamanan nasional, berbanding lurus dengan misi Kewaspadaan Nasional
yang hendak meningkatkan sikap waspada yang dibangun atas dasar rasa
peduli, rasa tanggungjawab dan perhatian setiap warga negara Indonesia
terhadap kelangsungan hidup masyarakat, bangsa dan negaranya dari
bahaya potensi ancaman. Maka kondisi peran dan fungsi intelijen yang
optimal dalam realita akan tercermin pula didalam perwujudan
Kewaspadaan Nasional yang tangguh.

Ketangguhan Kewaspadaan Nasional tercermin dari adanya sikap
cinta tanah air dari setiap insan bangsa Indonesia yang semakin menguat.
Sikap cinta tanah air ini terbentuk oleh rasa peduli terhadap sesama anak
bangsa, yang kini sama-sama menghadapi bahaya risiko ancaman
kesehatan, perekonomian yang memburuk, kehidupan sosial budaya yang
tidak kondusif, serta pertahanan dan keamanan yang menurun kualitasnya.
Kesamaan nasib akan membawa rasa tanggungjawab yang tinggi untuk
bersama-sama diantara komponen masyarakat, bangsa dan negara dalam
menuntaskan permasalahan dampak pandemi Covid-19 dan berbagai
benrtuk dan sifat ancaman baik yang potensial maupun vang aktual.

Kewaspadaan Nasional yang tangguh juga tercermin dari semakin
kuatnya perhatian masyarakat terhadap setiap hakikat ancaman yang
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berada di sekeliling kehidupannya baik dalam kehidupan bermasyarakat,

berbangsa maupun bernegara.

Baik rasa cinta tanah air, sikap peduli, rasa bertanggungjawab, dan

perhatian yang lebih besar kepada risiko ancaman terhadap kepentingan

dan keamanan nasional membawa keinginan atau kehendak masyarakat

Indonesia untuk senantiasa menjaga dan membina persatuan dan

kesatuan agar di tengah pandemi Covid-19 ini integrasi nasional tetap

terjaga dengan baik.

Hasil Analisis

Dari uraian tersebut diatas dapat ditemukan hasil analisis dari

pelaksanaan peran intelijen negara yang optimal di lapangan guna

mewujudkan Kewaspadaan Nasional yang tangguh sebagai berikut

a.

Lahirnya UU RI No.17 Tahun 2011 sebagai dasar atau payung hukum
merupakan momentum baru bagi intelijen negara untuk memperbaiki
kinerjanya melalui optimalisasi perannya. Secara formal, dengan
payung hukum yang meningkat dari sebelumnya dalam bentuk
keputusan preside menjadi undang-undang, memperkuat kedudukan
BIN sebagai salah satu lembaga pemerintahan yang diatur melalui
undang-undang. Dengan kedudukannya itu, BIN dapat melakukan
upaya, pekerjaan, kegiatan dan tindakan deteksi dini dan peringatan
dini terhadap setiap hakikat ancaman. Hal ini merupakan salah satu
bentuk usaha pemantauan sejak dini dan terus-menerus BIN dalam
menyikapi berbagai kemungkinan implikasi dari perkembangan situasi
dan kondisi baik yang ada didalam dinamika kehidupan masyarakat
Indonesia maupun masyarakat dunia. Dalam praktek, payung hukum

“ini belum dapat dijalankan sepenuhnya oleh inteiijen negara yang

menyebabkan peran intelijen belum dapat dijalankan secara optimal.
Namun demikian kasus-kasus separatisme begitu juga aksi-aksi
terorisme di Indonesia sudah jauh berkurang karena sudah banyak
dicegah dini sebelum mereka sempat beraksi.

Setelah sekian lama, potensi ancaman terus berkurang, peran intelijen

negara mengalami “kecolongan”, karena hal-hal yang tampak kurang
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strategis dan tidak menjadi perhatian utama. Di awal tahun 2020,
Indonesia terkenal serangan penyakit menular yaitu wabah pademi
Covid-19. Sebelumnya beredar pemahaman bahwa Covid-19 tidak
bisa berkembang biak dengan baik di daerah tropis yang suhunya
panas di sepanjang tahun. Analisis intelijen yang tidak tepat,
menyebabkan pengambilan keputusan yang kurang “pas”. Ini menjadi
pembelajaran bagi intelijen negara untuk tidak mengabaikan
peringatan dini sebagai tertuang didalam konsepsi Kewaspadaan
Nasional. Begitu juga dengan kejadian pencurian ikan di ZEE
Indonesia sebelah utama Natuna oleh nelayan China yang dikawal
pasukan militer China, dan merebaknya kasus-kasus kriminal oleh
KKB/OPM, munculnya skandal korupsi yang melibatkan pejabat tinggi
negara sekelas menteri di saat masyarakat, bangsa dan negara
sedang dalam kondisi kritis akibat terdampak pandemi Covid-19. Hal-
hal tersebut kini menjadi tantangan baru bagi BIN dan komunitasi
intelijen lainnya untuk melakukan pencegahan, penangkalan dan
penanggulangan terhadap ancaman baru yang dapat memperlemah
peran inteljen negara dalam rangka mewujudkan Kewaspadaan
Nasional yang tangguh. Terhadap berbagai kasus yang muncul
diatas, yang tampak seperti terlepas dari deteksi dini aparat intelijen,
maka Presiden Rl kemudian memperkuat kembali payung hukum bagi
intelijen negara dengan diterbitakannya Perpres No.63 Tahun 2013
dan Perpres No.73 Tahu 2020, yang menempatkan BIN langsung
dibawah Presiden selau end user dan single cleant terhadap informasi
intelijen. Terbitnya Perpres ini diharapkan menjadi solusi untuk
mengoptimalkan peran BIN sebagai intelijen negara dan sekaligus
koordinatornya. Dimana BIN akan lebih kompeten dan profesional
sebagai mata dan telinga Presiden, yang selalu sesuai dengan
kebutuhan dan tuntutan perkembangan zaman, tanpa harus
melanggar hukum dan mengabaikan nilai-nilai demokrasi dan hak
asasi manusia.

Sumberdaya Manusia dan sumberdaya intelijen lainnya yang ada di
setiap penyelenggara intelijen negara baik di Kominpus maupun
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Kominda harus dapat dioptimalkan penggunaannya. Keberadaan
SDM intelijen yang tidak saja kompeten tetapi juga profesional
merupakan aset bangsa yang perannya sangat strategis didalam
mewujudkan keamanan nasional. Dengan didukung oleh sumberdaya
inteljen lainnya, akan menjadi satu kesatuan didalam
mengoptimalisasikan peran intelijen. Didalam menjalankan perannya
tersebut, SDM sebagai aktor intelijen atau selaku personil/anggota
intelijen di era reformasi ini juga dapat mematuhi kaidah hukum,
prinsip atau nilai demokrasi, dan instrumen hak asasi manusia, serta
kode etk inteljen negara. Meskipun saat ini, jumlah SDM intelijen
masih terbatas dalam arti masih jauh dari ideal, namun dalam upaya
untuk mencapai jumlah yang ideal dengan kualitas yang sesuai
kebutuhan seperti telah diketahuinya bahwa masih ada kekurangan
2.953 personel intelijen di Indonesia, diharapkan dalam lima tahun ke
depan kekurangan personil ini dapat ditutup agar jumlah ideal yaitu
6.929 orang intelijen negara dapat terpenuh. Dengan jumlah 3.9976
personil yang sekarang ada akan mendekati jumlah ideal SDM
intelijen minimal yang dibutuhkan Indonesia. Dengan jumlah minimal,
tetapi dengan kualitas SDM yang kompeten dan profesioal akan dapat
menjalankan peran intelijen negara dalam setiap operasi intelijen
sudah dapat berjalan. Operasi-operasi intelijen baik operasi kontra-
intelijen, operasi kotra-teroris, dan operasi kontra-separatis, semua
dijalankan dengan sesuai standar operasional prosedur berdasarkan

peraturan perundang-undangan sebagai payung hukumnya.

Operasi-operasi intelijen untuk mewujudkan keamanan nasional yang
kondusif akan dapat mencegah dini kejadian-kejadian yang tidak
diinginkan seperti munculnya tagar #2019GantiPresiden atau
serangan-serangan siber yang marak terjadi di masa pandemi.
Dengan dinamika yang ada, faktanya fungsi intelijen benar-benar
dapat dioptimalkan oleh seluruh personil SDM intelijen yang ada saat
ini. Sehingga ancaman tersebut tidak sempat menjadi besar dan
mengancam keutuhan dan kelangsungan hidup bangsa dan negara
Proklamasi 17 Agustus 1945. Pada tahu 2019 tidak terjadi pergantian
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Presiden karena petahana terpilih kembali. Pilkada serentak tahun
2020 pun meski dilaksanakan di masa pandemi Covid-19 tetap dapat
diselenggarakan dengan aman. Kondisi ini tidak terlepas dari kerja
intelijen yang semakin solid baik di tingkat Kominpus, Kominda,
maupun Perbinlu. Artinya ancaman terbesar yang dihadapi bangsa
Indonesia sudah dapat diantisipasi dini, dengan operasi-operasi
intelijen yang mendukung terwujudkan Kewaspadaan Nasional yang
tangguh, berkat adanya perencanaa, pengorganisasian, pelaksanaan
dan kontrol yang lebih baik terhadap SDM intelijen di indonesia. Hal
ini juga sekaligus menegaskan bahwa cara kerja intelijen di Indonesia
telah berubah menjadi lebih kompeten dan profesional didalam
mentaati hukum dan menghormati nilai-nilai demokrasi dan hak asasi
manusia dalam praktek di lapangan, sehingga peran intelijen negara
dapat diselenggarakan secara lebih optimal lagi.

Komitmen pemimpin nasional terhadap peran intelijen negara di
Indonesia terus meningkat agar peran tersebut dapat semakin solid.
Salah satu tujuannya adalah agar BIN mampu menyiapkan dan
menyediakan informasi inteljen yang benar-benar akurasinya
mendekati kenyataan yang sebenarnya, dan semakin valid dalam arti
sesuai kebutuhan pimpinan dalam hal ini adalah Presiden Rl sebagai
end user dan single client hasil analisis intelijen yang diselenggarakan
oleh BIN. Kesadaran akan arti pentingnya peran intelijen negara, juga
didorong oleh fakta-fakta bahwa Indonesia tidak berhasil mencegah
risiko ancaman kesehatan seperti masuknya wabah pandemi Covid-
19. Selain itu, beberapa kasus juga tidak dapat dicegah dini sehingga
banyak terjadinya korban, seperti serangan-serangan bersenjata yang
dilakukan oleh KKB/OPM di Papua dalam beberapa waktu terakhir ini.
Bahkan Kabinda Papua menjadi salah satu korban, yang gugur di
medan laga sebagai Pahlawan kusuma bangsa. L

Untuk menyelenggarakan peran intelijen negara yang solid, pada
tanggal 2 Juli 2020, Presiden Rl Joko Widodo menandatangani
Perpres No.73 Tahun 2020 dan disahkan satu hari kemudian pada 3
Juli 2020, yang memberi direct access BIN ke Presiden RIl. Setelah
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terbitnya Perpres No.73 Tahun 2020, apa yang menjadi muatan
perpres ini langsung harus diaksi oleh BIN, hasilnya penyelenggaraan
peran intelijen negara semakin solid. Disamping itu, serangan-
serangan KKB/OPM sudah semakin menurun setelah Tim Patroli
Satgas BIN melakukan operasi intelijen kontra separatis dan operasi
intelijen kontra teroris dalam rangka memulihkan kondisi keamanan
nasional. Operasi intelijen ini didukung oleh Satgas TNI dan Polri yang
menambah semakin solidnya penyelenggaraan peran intelijen negara
di Indonesia.

Selain hal diatas, penyelenggaraan peran intelijen negara juga
semakin kreatif dan inovatif, dalam mewujudkan herd immunity
masyarakat Indonesia. Artinya BIN dan penyelenggara intelijen
negara yang lain, telah memiliki kesiapan dan kesiagaan dalam
menghadapi dampak Covid-19 sebagai suatu wabah pandemi.
Karena sesuai konsepsi Kewaspadaan Nasional salah satu bentuk
ancaman yang potensial adalah penyakit menular seperti Covid-19.
Namun bila Covid-19 itu merupakan senjata biologis untuk menyerang
dan melumpuhkan kekuatan keamanan nasioal, maka BIN sudah
memiliki strategi untuk menangkalnya melalui kegiatan operasi kontra
intelijen.
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